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Пресс-релиз

Сайты мошенников будут блокировать во внесудебном порядке

Блокировка мошеннических интернет-ресурсов будет ускорена. Это позволит защитить интересы и права потребителей финансовых услуг и сократить финансовые потери граждан от действий злоумышленников. Такие сайты будут блокироваться в течение нескольких дней по инициативе Банка России без соответствующей процедуры рассмотрения вопроса в судебных инстанциях. 
Ранее такая процедура могла занимать месяцы. Соответствующий закон уже подписан президентом РФ Владимиром Путиным и вступит в силу с 1 декабря 2021 года.
Мошеннические сайты вводят граждан в заблуждение сходством доменных имен, своим оформлением или содержанием, предлагают финансовые услуги, которые оказывать не вправе, и распространяют вредоносное программное обеспечение. Кроме этого подобные интернет-ресурсы содержат противозаконную информацию о возможности получения банковских, страховых услуг, услуг на рынке ценных бумаг, а также услуг, связанных с привлечением средств клиентов.
«По новому механизму Банк России будет передавать списки мошеннических интернет-ресурсов, содержащих рекламу финансовых пирамид и других нелегальных участников финансового рынка, в Генеральную прокуратуру, которая, в свою очередь, обладает полномочиями направлять предписания о внесудебной блокировке таких сайтов в Роскомнадзор. Ускоренная процедура блокировки позволит в кратчайшие сроки ограничивать доступ граждан к мошенническим интернет-площадкам, которые действуют под видом легальных финансовых организаций», – отметил Алексей Моночков, управляющий Отделением Банка России по Пермскому краю 
Онлайн-мошенники пользуются тем, что граждане предпочитают получать финансовые услуги и сервисы в основном в дистанционном формате, особенно во время пандемии COVID-19.
За I квартал 2021 года в России было выявлено 124 нелегальных форекс-дилера, 85 финансовых пирамид и 144 нелегальных кредитора. В целом порядка 45% нелегальных участников финансового рынка и финансовых пирамид действуют именно в Интернете.
Напомним, что с 1 июня 2021 года на своем сайте Банк России публикует список компаний с признаками нелегальной деятельности. В список включены организации и интернет-проекты, в деятельности которых регулятор выявил признаки финансовой пирамид, нелегальных кредиторов или профессиональных участников рынка ценных бумаг. Для пресечения незаконной финансовой деятельности Банк России принимает меры по блокировке сайтов таких компаний, взаимодействует с правоохранительными и другими уполномоченными органами, а также c иностранными регуляторами для применения иных мер. 
«Мы надеемся, что предание огласке имен таких организаций поможет потребителям избежать риска быть обманутыми и будет способствовать скорейшему очищению рынка от нелегальных игроков. В то же время мы надеемся на поддержку и активность самих граждан. Если вы или ваши близкие столкнулись с мошенничеством на финансовом рынке или даже просто узнали о таких компаниях — не молчите. Сообщайте об этом в правоохранительные органы и в Банк России. Такая информация поможет нам противодействовать нелегальным организациям более эффективно, и на ранней стадии предупредить людей», – заявил первый заместитель Председателя Банка России Сергей Швецов.
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